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Приложение 1

Предложения по изменению действующего законодательства и корректировке правоприменительной практики в целях дальнейшего повышения уровня защиты прав в Интернете, разработанные Комиссией по интеллектуальной собственности ICC Russia
1. Проблема повышенных требований к доказыванию правообладателями прав на объекты интеллектуальной собственности в спорах о защите их прав в интернете, пути ее решения
Суть проблемы
В настоящее время одно из препятствий для защиты прав в интернете заключается в необходимости детального доказывания правообладателями в судебном процессе своих прав на объекты интеллектуальной собственности, для защиты которых предъявляются иски (права, на которые не подлежат государственной регистрации).  

Суды во многих случаях исходят из того, что правообладатель должен предоставить в доказательство своих прав на объект интеллектуальной собственности не только, например, договор, на основании которого правообладатель приобрел права, но и всю цепочку договоров с предыдущими правообладатели объекта интеллектуальной собственности.

Нарушители в спорах о защите прав в интернете в целях противодействия привлечению их к ответственности часто занимают позицию, что правообладатель не доказал своих прав на объект интеллектуальной собственности, пытаются оспорить действительность предоставляемых правообладателем договоров, пытаются запросить сведения о цене договоров, составляющие коммерческую тайну и пр. При этом почти во всех случаях очевидно, что нарушитель никаких прав на спорный объект не имеет.   

Подобная ситуация приводит к тому, что правообладатель только для зашиты одного объекта интеллектуальных прав в суде, должен собрать значительный объем документов. Если это иностранные правообладатели, то проблема усугубляется тем, что многие документы составлены на иностранном языке и для подачи в суд необходимо подготовить нотариальный перевод на русский язык, что достаточно затратно и отнимает много времени. 

С учетом масштабности нарушения прав в интернете, все это затрудняет защиту прав.  
Предлагаемый выход из ситуации 
В правоприменительной практике должен быть снижен стандарт доказывания в спорах о нарушениях интеллектуальных прав в интернете в отношении объектов интеллектуальной собственности, права на которые не подлежат регистрации:

в тех случаях, когда у ответчика отсутствуют обоснованные доказательства наличия у него прав на использование объекта интеллектуальной собственности, в связи с которым предъявлен иск, вопрос о наличии прав у истца не должен в суде рассматриваться детально;

по общему правилу в качестве достаточного доказательства прав истца должен рассматриваться договор, на основании которого истец приобрел права, договоры предыдущих правообладателей (вся цепочка договоров) не должна истребоваться;

в качестве доказательств прав на объекты интеллектуальной собственности (в том числе в качестве единственного доказательства) должны приниматься не только договоры, но и любые иные доказательства (например, прокатное удостоверение на фильм, экземпляр диска с фильмом, фонограммой или книга с информацией о правообладателе).    
2. Ответственность информационных и иных посредников
Институт ответственности информационных посредников за нарушение исключительных прав в Интернете в настоящее время широко востребован и позволяет значительно сократить издержки правообладателей на борьбу с контрафактной продукцией и пиратством.

Однако закрепленная в настоящее время в статье 1253.1 ГК РФ классификация информационных посредников не позволяет однозначно определить, относятся ли к числу информационных посредников с точки зрения действующего законодательства такие субъекты как поисковики, регистраторы доменных имен, распространители Интернет-рекламы, владельцы используемых для размещения рекламы Интернет-сайтов, агрегаторы ссылок и т.д.

Кроме того, нельзя признать обоснованным искусственное сужение последних поправок о блокировке сайтов в связи с нарушением исключительных прав исключительно объектами авторского права и не распространение данного механизма для защиты прав на товарные знаки (в отношении которых зачастую значительно проще установить правообладателя и факт нарушения исключительных прав). 

Наконец, предусмотренная российским законодательством ответственность не распространяется на определенные категории иных посредников, без помощи которых 

многие бизнес-модели нарушителей исключительных прав являлись бы неработоспособными – в первую очередь, системы электронных платежей.

Более подробное изложение каждой из указанных выше проблем, описание международного опыта и текст предлагаемых поправок приведены ниже.
2.1.  Ответственность поисковиков (и иных поисковых ресурсов)
Актуальность проблемы
Одной из существенных причин распространенности нелегального контента и предложений о продаже контрафактной продукции в Интернете является легкость нахождения данной категории сайтов и их высокое ранжирование в рамках поисковых систем. 

Например, в рамках одного из исследований за 2013 год было обнаружено, что около 58% поисковых запросов тех пользователей, которые просматривали незаконно размещенный контент, содержали только общие или связанные с названием произведения ключевые слова, что показывает, как пользователи, не имевшие намерения просматривать незаконно размещенные материалы в конечном итоге выбирали незаконный контент. При этом поисковые системы являются и остаются одним из приоритетных способов поиска нового контента пользователями в Интернете
.

Вместе с тем, действующее законодательство не позволяет однозначно отнести поисковики к числу информационных посредников, для которых предусмотрена ответственность за размещение ссылок на материалы с нарушением исключительных прав, а также четко определить критерии их ответственности. 
Согласно пункту 5 статьи 1253.1 ГК РФ, правила указанной статьи применяются в отношении лиц, предоставляющих возможность доступа к материалу или информации, необходимой для его получения с использованием информационно-телекоммуникационной сети. Законодатель не пояснил, какая именно информация должна или может считаться необходимой, и такая терминологическая неопределенность ведет к различным толкованиям. Так, по мнению ряда юристов, следует узко толковать выражение «информация, необходимая для получения доступа к материалу», в связи с чем обыкновенные ссылки на общедоступные материалы не должны признаваться «необходимыми для получения доступа к материалу». 
Существующая правовая неопределенность не позволяет правообладателям с уверенностью полагаться на то, что они смогут привлечь поисковик к ответственности в случае если поисковик откажется своевременно удалить ссылку на нарушающие 

исключительные права материалы по требованию правообладателя, а поисковики последовательно уклоняются от добровольного удаления ссылок на такие материалы.

Международный опыт
Одним из основополагающих актов, который лег в основу законодательства многих государств, является принятый в Соединенных Штатах Digital Millennium Copyright Act, который в более явном виде закрепляет критерии освобождения поисковых систем и других сайтов, используемых для обнаружения материалов, от ответственности за нарушение исключительных прав. 

Так, информационный посредник не несет ответственности за нарушение исключительных прав путем направления пользователей или размещения ссылок на информационные ресурсы, на которых размещены материалы, нарушающие исключительные права, или осуществляется деятельность с нарушением исключительных прав, в результате использования средств обнаружения информации, если (1) информационный посредник не знал и не должен был знать о том, что такой материал или деятельность нарушает исключительные права, и узнав своевременно принял меры для удаления или блокирования доступа к таким материалам, (2) не получает прямой финансовой выгоды от нарушающей исключительные права деятельности, при условии что у информационного посредника имеется право и возможность  ее контролировать, и (3) при получении от правообладателя уведомления о нарушении исключительных прав, соответствующего определенным критериям, он незамедлительно удаляет или блокирует доступ к такому материалу
.

Аналогичным образом, согласно принятому законодательству многих стран (включая Испанию, Чили, Морокко), а зачастую также сложившейся судебной практике (Германия, Италия) поисковая система не только подлежит ответственности за нарушение исключительных прав в результате размещения ссылки на нарушающие исключительные права материалы, но и не может быть избежать ответственности в том случае, если ей было известно о нарушении
.

Согласно опубликованным в настоящее время отчетам, один только поисковик Google в течение последних 3 лет еженедельно получает и обрабатывает от 2,5 до 11 миллионов запросов на удаление ссылок в связи с нарушением авторских прав, что подтверждает наличие соответствующей технической и финансовой возможности для реагирования на 

требования правообладателей у поисковых систем в случае принятия предлагаемых изменений.

Текст предлагаемых поправок
Дополнить пункт 1 статьи 1253.1 ГК РФ после слов «предоставляющее возможность доступа к материалу в этой сети,» словами «или иной субъект, указанный в настоящей статье».

Дополнить пункт 5 статьи 1253.1 ГК РФ следующим:

«Информационный посредник, предоставляющий возможность обнаружения материала в информационно-телекоммуникационной сети, в частности, поисковая система, директория информационных ресурсов и т.п., не несет ответственность за нарушение интеллектуальных прав, произошедшее в результате размещения в информационно-телекоммуникационной сети материала третьим лицом или по его указанию, при одновременном соблюдении информационным посредником следующих условий:
1) он не знал и не должен был знать о том, что использование соответствующих результата интеллектуальной деятельности или средства индивидуализации, содержащихся в таком материале, является неправомерным;
2) он в случае получения в письменной форме заявления правообладателя о нарушении интеллектуальных прав с указанием страницы сайта и (или) сетевого адреса в сети "Интернет", на которых размещен такой материал, своевременно (но не позднее 3 дней) удалил ссылку на такой материал (иную информацию о способах обнаружения данного материала)».
2.2. Ответственность регистраторов доменных имен
Актуальность проблемы
Поскольку наиболее распространенным способом идентификации и адресации сайтов являются их доменные имена, именно доменные имена являются одним из наиболее уязвимых мест для сайтов, деятельность которых неразрывно связана с нарушением исключительных прав.

Теоретически, возможность обратиться в суд к регистратору доменного имени с требованием запретить его использование в целях пресечения нарушения исключительных прав вытекает из части второй пункта 1 статьи 1252 ГК РФ. Вместе с тем, данный механизм предполагает длительную и экономически обременительную процедуру обращения в суд и требует сбора и подготовки значительного объема формализованных доказательств.


Целесообразно было бы позволить правообладателям напрямую взаимодействовать с регистраторами доменных имен, как это, например, происходит в случае с хостинг-провайдерами, поскольку регистраторы доменных имен обладают такой же способностью квалифицировать наличие либо отсутствие нарушения в действиях их клиентов, что и провайдеры хостинга.

В связи с этим предлагаем законодательно закрепить, что регистраторы доменных имен являются информационными посредниками и освобождаются ответственности в случаях, аналогичных для хостинг-провайдеров.

Аналогичным образом, предлагается закрепить ответственность администраторов доменных имен, которые осознанно и целенаправленно используют принадлежащие им доменные имена для деятельности по нарушению исключительных прав.

Международный опыт
В одном из резонансных дел, рассмотренных Региональным и Верховным судами города Саарбрюкен в Германии, немецкие суды признали крупнейшего немецкого регистратора доменных имен Key Systems GmbH ответственным за неисполнение требований Universal Music о пресечении нарушения торрент-трекера H33T и виновным в нарушении исключительных прав
.

Текст предлагаемых поправок
Дополнить пункт 1 статьи 1253.1 ГК РФ после слов «предоставляющее возможность доступа к материалу в этой сети,» словами «или иной субъект, указанный в настоящей статье».

Дополнить статью 1253.1 ГК РФ пунктом 6 следующего содержания:

«Регистратор или администратор доменных имен не несет ответственность за нарушение интеллектуальных прав, произошедшее в результате использования доменного имени для адресации на размещенные в информационно-телекоммуникационной сети третьим лицом материалы, при одновременном соблюдении информационным посредником следующих условий:
1) он не знал и не должен был знать о том, что использование соответствующих результата интеллектуальной деятельности или средства индивидуализации, содержащихся в таком материале с использованием доменного имени для адресации на них, является неправомерным;
2) он в случае получения в письменной форме заявления правообладателя о нарушении интеллектуальных прав с указанием страницы сайта и (или) сетевого адреса 


в сети "Интернет", на которых размещен такой материал, и используемого для адресации на него доменного имени своевременно (но не позднее 3 дней) прекратил адресацию на такой материал или заблокировал используемое для адресации доменное имя».
2.3. Ответственность финансовых посредников
Актуальность проблемы
Существует несколько различных незаконных бизнес-моделей по извлечению прибыли из нарушения исключительных прав третьих лиц, такие как:

распространение контента с нарушением авторских и смежных прав, финансируемое за счет:
· периодических платежей пользователей (подписки);

· разовых платежей пользователей за доступ к незаконно распространяемому контенту (наиболее актуально при незаконном копировании материалов из фотобанков и распространении программ для "взлома");

· периодических платежей за сопутствующие услуги (особые привилегии на сопутствующих сайтах, повышенная скорость доступа, увеличение объема траффика и т.п.);

· рекламы на сайте распространителя;
продажа контрафактной продукции или продукции, ввезенной параллельными импортерами; и др.

Поскольку деятельность по нарушению исключительных прав в коммерческом масштабе ведется нарушителями преимущественно с целью получения финансовой выгоды, во все большем количестве стран начинает применяться т.н. подход "follow the money" ("следуй за источником денежных средств") как одного из наиболее эффективных способов пресечения нарушений, не требующих непосредственного вмешательства государства
.

В связи с этим предлагаем законодательно предоставить правообладателям инструменты, позволяющие им напрямую вести деятельность по пресечению нарушений исключительных прав (без участия государственных органов). Для этого предлагаем закрепить общие положения об ответственности различных финансовых посредников, способствующих нарушению исключительных прав, при наличии вины, критерии 


определения которой должны устанавливаться аналогично критериям вины информационных посредников согласно статье 1253.1 ГК РФ.

Международный опыт
Несмотря на то, что в настоящее время механизмы "вторичной" ответственности финансовых посредников за виновное предоставление платежных услуг нарушителям исключительных прав не закреплены где-либо на законодательном уровне, широкое распространение получают механизмы саморегулирования путем заключения отраслевых соглашений между крупнейшими правообладателями и финансовыми посредниками (например, в ЕС), а также создание и наделение такими полномочиями специальных органов по пресечению нарушений исключительных прав, которые обязаны обращаться с соответствующими требованиями по просьбе правообладателей (например, в Испании согласно принятым в 2014 году поправкам в законодательство об авторском праве).

Кроме того, принятие такого механизма непосредственного взаимодействия правообладателей с финансовыми посредниками предполагалось в рамках SOPA: законопроекта США под названием "Stop Online Piracy Act", который рассматривался в Конгрессе США в 2011 году.

Текст предлагаемых поправок
Дополнить Часть четвертую ГК РФ статьей 1253.2 в следующей редакции:

"1253.2 Особенности ответственности финансового посредника

1. Лицо, оказывающее услуги по переводу денежных средств или позволяющее третьим лицам зачислять средства на счета своих клиентов (финансовый посредник), обязано своевременно (но в любом случае не позднее чем в течение 5 дней с даты получения заявления правообладателя) принимать разумные технически возможные меры для предупреждения, приостановления или прекращения оказания услуг по переводу и (или) зачислению денежных средств в пользу лиц, которые используют данные услуги прямо или косвенно в связи с нарушением интеллектуальных прав в информационно-телекоммуникационной сети. Финансовый посредник несет ответственность за нарушение интеллектуальных прав в информационно-телекоммуникационной сети, совершению которого он способствовал, на общих основаниях, предусмотренных настоящим Кодексом, при наличии вины с учетом особенностей, установленных пунктом 2 настоящей статьи.

2. Финансовый посредник не несет ответственность за -нарушение интеллектуальных прав, произошедшее в результате оказания услуг по переводу и (или) зачислению денежных средств в пользу лиц, которые используют данные услуги прямо или косвенно 

в связи с нарушением интеллектуальных прав в информационно-телекоммуникационной сети, при одновременном соблюдении финансовым посредником следующих условий:

1) он не знал и не должен был знать о том, что использование соответствующих результата интеллектуальной деятельности или средства индивидуализации, осуществляемое таким лицом, является неправомерным;

2) он в случае получения в письменной форме заявления правообладателя о нарушении интеллектуальных прав с указанием страницы сайта и (или) сетевого адреса в сети "Интернет", на которых размещен такой материал, и платежных реквизитов лица, использующего услуги финансового посредника для нарушения интеллектуальных прав, своевременно принял необходимые и достаточные меры для предупреждения, приостановления или прекращения оказания услуг по переводу и (или) зачислению денежных средств.

3. Финансовый посредник не обязан осуществлять мониторинг информационно-телекоммуникационной сети на предмет нарушений интеллектуальных прав."
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